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Zusammenfassung

Immer umfangreichere gesetzliche Vorgaben und Algiamgen an Unternehmen
bezuglich Risikomanagement und Transparenz ihrezeRBse erfordern oftmals ein
Umdenken der Unternehmensfiihrung in Bezug auf Ubemang der Unternehmensziele
und Erfullung dergleichen.

Die Notwendigkeit, Richtlinien einzuhalten und Gefen in Bezug auf Risiken und
Regelverstt3e rechtzeitig zu erkennen, um zeitmah zielgerichtet handeln zu kdnnen,
erfordert mehr als nur einzelne IT-basierende L{gsun Zielsetzung ist, sogenannte
.Informationsinseln* abzubauen und zu kontrollieren

Der vorliegende Beitrag gibt eine kurze Einfuhrumgn Begriff GRC und zeigt auf, wie
mittels der Horus Methode eine GRC-L6sung implemeeniverden kann. Hierbei werden
die einzelnen Phasen mit ihren Inhalten kurz vdsdésund erklart. Diese Methode
ermoglicht einen schnellen und kostengunstigen &uwfiner umfassenden GRC-LAsung.
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Die weltweit stark zunehmende Wirtschafts-, Umwatid Computerkriminalitat verlangt
nach immer komplexeren Regelwerken und deren Uldnway. Fir ein global tatiges
Unternehmen genlgt es oftmals nicht, nur die nateon Regelwerke am Firmensitz zu
beachten, sondern es sind samtliche Regelwerkeesrdicksichtigen, die im Rahmen der
landertbergreifenden Geschéftsprozesse tangiert Barallel dazu fordern Investoren und
Finanzinstitute ein effektives Risikomanagementt&ys z.B. durch die Etablierung von
Frihwarnsystemen zur Erkennung von Risiken undSalvaffung einer grol3eren Trans-
parenz innerhalb der Finanzprozesse. Stichwortddiisind SOX und Basel A. Und der
immer kirzeren Halbwertszeit strategischer Entstirgen lasst sich nur mit effizient
gefuhrten und sicheren Geschéftsprozessen begegnerum: Governance-, Risiko- und
Compliance-Themen (GRC) stehen in der Managemeatiég ganz oben.

1 Einfuhrung

Der nachfolgende Beitrag zeigt auf Basis von Edabgen bereits durchgefihrter GRC-
Projekte auf, wie Governance, Risikomanagment & fl@nce-L6ésungen methoden-

gestitzt und kostenglnstig umgesetzt werden koridieneinzelnen beschrieben Themen
umreil3en eines der wichtigsten AnwendungsfeldeBiisiness Process Engineering. Der
Nutzen umfassender Geschéftsprozessmodelle istlggdrai GRC besonders grol3, well
sich ein Grof3teil der Anforderungen auf die Qualitler Prozessfihrung und die

Transparenz des Geschéaftsbetriebs bezieht.

Zunachst aber eine kurze Begriffsklarung:

= Governance
ist die Fuhrung eines Unternehmens auf Basis ktar werstandlich formulierter
Unternehmensziele und Handlungsanweisungen. Weh@8gdingungen sind
Gesetzeskonformitat und Vollstandigkeit. Governaersgreckt sich damit Gber alle
Unternehmensbereiche und —ebenen, weshalb wir eamdntaler und vertikaler
Governance sprechen.

= Risikomanagement
bezeichnet die Gesamtheit aller Mal3hahmen zum Ughgahbekannten und un-
bekannten unternehmensinternen und -externen Risiazu gehort die Etablie-
rung von Frihwarnsystemen zur Erkennung von Risédggnso wie Malinahmen
zur Beseitigung von Risikopotenzialen und zur Belhamg eingetretener Risiken.

= Compliance

bezeichnet die Erfullung, Entsprechung bzw. Konftiitrmit staatlichen Gesetzen
sowie mit Regeln und Spezifikationen, mit Grundsatgethische und moralische)
und Verfahren sowie mit Standards (z.B. ISO) unanmtionen, die klar definiert
sind. Die Erfullung der Compliance kann sowohl dufang (z.B. durch Gesetze)
als auch auf Freiwilligkeit (z.B. Einhaltung vora8tards) beruhen.

1 The Sarbanes-Oxley Act (SOX) is a US Federal lawrbtect investors by improving the accuracy althbility of corporate
disclosures.

2 Basel Il bezeichnet die Gesamtheit der Eigenkkpitschriften, die vom Basler Ausschuss fiir Bankdsiaht zusammengetragen

worden sind. In den EU-Staaten sind diese Vorgemrifm Rahmen der Kreditvergabe und des Kredithansist 2007 fiir alle
Finanzdienstleister verbindlich.
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2 Die Horus Methode: Konzeption einer GRC-LAsung auf
Basis einer integrierten Unternehmensmodellierung

Die komplette Erarbeitung und anschlielende Umsgtzeines umfassenden GRC-
Konzepts weist eine hohe Komplexitat auf. Diese Kaxitat ist nur beherrschbar, wenn
einfach verstandliche Unternehmensmodelle verwemgatien und eine systematische
Vorgehensweise zur Erstellung dieser Modelle existiDie Horus Methode bietet sich
hierfir an. Die Modelle ermdglichen effiziente Femder Kommunikation im Rahmen
der GRC-Projektarbeit. Horus sorgt fir eine komesisd Dokumentation und liefert tGber
Analysen und Simulationen Ansatzpunkte zur Quakigherung und zur Optimierung der
untersuchten Geschaftsprozesse.

Was die Vielfalt der fachlichen Anforderungen angdtat Horus den Vorteil, dass die
erstellten Teilmodelle formal miteinander verknip#rden kénnen (siehe Abbildung 1).
Ein derart integriertes Unternehmensmodell verhindedass mit GRC neue
.Informationsinseln“ geschaffen werden, die zu fizéénzen fihren und damit
interessanten Optimierungsmaoglichkeiten im Wegesieh

Es zeigt sich, dass Unternehmen GRC nicht in ekstée als lastige Pflicht, sondern vor
allem als Chance zur Optimierung der Geschaftsgemzebegreifen, mit GRC echte
Kosteneinsparungen erzielen und ihre Wettbewerlitsposerbessern konnen.

Organisations- Verantwortlichkeit Objekt-
modell e
Zugehorigkeit Ressourcen-
modell
Durchfuhrung/
erantwortlichkeit

é Durchfiihrung

Eigentlimer-
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Risiko- Ablauf- Objektspeicher
modell modell ?

Risiko-
Risiko-

Kontext O——> Aktivitat
vorsorge C
Kennzahlen- : Regel-
modell Kennzahlen- Verfeinerung Einhaltung EaYeYe 1l
Kontext

Abb. 1: Integriertes Unternehmensmodell ohne "miationsinseln”
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3 Die Horus Phasen und -Modelle

Die Einbindung aller Beteiligten innerhalb der usthiedlichen Phasen eines GRC-
Projektes wird durch die Verwendung einfach verdigher grafischer Modelle erreicht.

Hierzu bietet das leistungsfahige Geschaftsprozess-Horus Business Modeler in den
jeweiligen Phasen die Mdglichkeit, Teilmodelle zstellen, die formal miteinander zu

einem kompletten Unternehmensmodell verknipft werde

Der Vorteil der phasenorientierten Horus Methoegtlihierbei auf der Hand: Je nachdem,
ob innerhalb eines Unternehmens bereits im Vorfelitbrmationen gewonnen und
dokumentiert wurden, kdnnen diese bertcksichtigtde® Dies kann u.U. die einzelnen
Phasen im Vorgehen verklrzen sowie redundante #&rbend damit Kosten vermeiden.

3.1 Phase 1: Strategie- und Architekturphase

Auf Basis der Horus Methode werden innerhalb demat8gie- und Architekturphase
anhand eines festgelegten Vorgehens im ersten tSchspekte des strategischen
Unternehmensmanagements herausgearbeitet, um Binemblick tUber die Ausrichtung

des Unternehmens, die aktuelle Marktposition unstdieende Risiken zu erhalten. Der
Horus Business Modeler unterstitzt hier konkret dechtigen Einstieg in ein GRC-

Projekt, zu der gerade auch die Unternehmensfuteuntggezogen wird.

Konkret werden folgende Inhalte und Modelle inndshades strategischen
Unternehmensmanagements herausgearbeitet, graptiésgestellt und miteinander in
Beziehung gesetzt:

= Darstellung von Unternehmenszielen auf Basis vosiovien und Strategien
(Zielmodell)

» Feststellen der Starken (strengths), Schwachen k(weaes), Chancen
(opportunities) und Bedrohungen (threats) fur dasethehmen im Rahmen einer
SWOT-Analyse (SWOT-Modell)

= Ableiten von kritischen Erfolgsfaktoren und Strageg zur Zielerreichung
(Strategie-/Kennzahlenmodell)

» Erfassung von bestehenden internen Regelungen nweisungen (Regelmodell)

» Gegenuberstellung von Regelungen, die fir das beltenen aktuell und relevant
sind (z.B. hinsichtlich Risiken, Datenschutzgesetfzatenzugriffen, HGB etc.)

= Erste Identifizierung von Risiken (Risikomodell).

3.2 Phase 2: Geschéftsprozessanalyse

Die in Zusammenarbeit mit der Unternehmensfihruagagmelten Informationen, die
mittels Horus dokumentiert wurden, zeigen nach desten Phase deutlich, wo die
Potentiale flr ein Unternehmen, aber auch wo dev&chen und Risken liegen.
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Starken fordern, Schwéachen und Risiken verstehdrkarrigieren. Dieses GRC-Ziel lasst
sich schnell und unkompliziert im Verlauf der HoMsthode umsetzen.

Die bereits als eventuell kritisch identifiziert®greiche aus Phase 1 werden daher nun
naher betrachtet. Dabei werden Geschaftsprozessgani®ationsstruktur, Infor-
mationssysteme und Objektstrukturen graphisch deetlie detailliert analysiert und die
Modelle gegebenenfalls simuliert. So werden Schai@ilen und damit Risiken
identifiziert und RegelverstoRRe festgestellt.

Horus bietet hierzu die Moéglichkeit, die Prozessedan dazu gehdérenden Detailmodellen
graphisch zu visualisieren, um diese auch mit detnoffenen Bereichen abstimmen zu
konnen. Ziel ist es, alle Unternehmensbereiche iezug auf Defizite im GRC-
Management untersucht zu haben und eine ersteAfeming von erfassten Prozessen und
Systemen gegenlber Gesetzesbestimmungen und Rdgsthzufuhren. Licken im
Compliance-Management, Risiken und veraltete Garera-Strukturen werden
identifiziert und ,Informationsinseln“ dokumentiert

Durch den Einsatz der Horus Knowledge Bases istméglich, auf vorgefertigte,
qualitatsgesicherte Referenzmodelle aufzusetzen diede gemald den bestehenden
Prozessen anzupassen. Dies erspart nattrlich Zeidamit Kosten im Hinblick auf den
Einsatz und die Bindung von Ressourcen wahrené&®dase 2.

Folgende Inhalte und Modelle werden innerhalb dst-Aufnahme in Phase 2
herausgearbeitet, grafisch dargestellt und miteieam Beziehung gesetzt:

» Detaillierte Analyse und Darstellung bestehender soBaftsprozesse im
Unternehmen mit dem Ziel, Licken oder VerstoR3eitinisch der Compliance-
Vorgaben zu identifizieren (Ablaufmodell).

» Die wahrend der Strategiephase festgestellten &isikerden naher betrachtet und
vervollstandigt, da diese entscheidenden Einflussle Zielverfolgung und damit
auch den Geschaftserfolg haben (Risikomodell).

= Die Organisations-Strukturen des Unternehmens, ddie einzelnen Prozessen
zugrunde liegen, werden untersucht und dargef@iffanisationsmodell).

= Wahrend der Ist-Aufnahme werden konkrete Objektdiagne erstellt und
verfeinert, da Berechtigungskonzepte im Zuge vonCG&ne wichtige Rolle
spielen. Auf Basis der Objektmodelle kann dies ymiait und erfasst werden
(Objektmodell).

= Bestehende interne Regelungen und Anweisungen werden detaillierter
analysiert, visualisiert und Uberprift. Das in ¥erphase erstellte Modell wird mit
den gewonnenen Informationen verfeinert (Regelmpdel

= Die kritischen Erfolgsfaktoren und Strategien werdén Beziehung zu
Unternehmenszielen und analysierten Geschaftsmeaaegebracht und detailliert.

Zum Abschluss der Phase 2 findet eine Uberprifueg erfassten Informationen
hinsichtlich der Compliance statt mit dem Ziel, $#éfe gegen Regeln und Gesetze oder
Abweichungen von Normen aufzudecken. Diese Ergebnrislden u.a. die Basis fur die
darauf folgende Soll-Konzeption.
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3.3 Phase 3: Soll-Konzeption und Prozessimplementierung

Was sind die grofien Schwachen, was sind die schegenden Verstt3e gegen
Richtlinien, Vorschriften oder gar Gesetze? Spétestzum Ende der vorausgegangenen
Phase 2 wurde mittels Nutzung der Horus Methode dad Horus Komponenten
transparent gemacht, was in Unternehmens- oder ilAfgsleitungen schon oftmals
insgeheim befirchtet wurde. Nun gilt es, aus demogeen Informationen eine GRC-
L6sung zu konzeptionieren und umzusetzen.

Alle Prozesse, die wahrend der Ist-Aufnahme alstrBRC-konform identifiziert wurden,
werden nun hinsichtlich der Optimierung betrach2dbei werden die Prozesse gemali
ihrer Komplexitat und des mdglichen Grades des Reg&ol3es untersucht, priorisiert und
bearbeitet. Nicht alle Prozesse mussen immer kdtnpiestrukturiert werden. Es ist im
Einzelfall auszuarbeiten, ob dies zu geschehen tde¢r ob es beispielsweise auch
ausreichend ist, einen Bericht zu erstellen, desk@nft Gber die Einhaltung einer Regel
gibt. Dies muss aber am Ende der Soll-KonzeptisrEatjebnis dokumentiert sein, so dass
die einzelnen modellbasierten Komponenten in derusiGRC Manager Uberfiihrt werden
kdnnen, wo sie als zentrales Cockpit eines zukgeftiGRC-Management genutzt werden.

Die Phase 3 beinhaltet aus diesem Grund die folgeAdifgaben und Aktivitaten mit dem

Ziel, die wahrend der Ist-Aufnahme identifiziert®nozesse, die hinsichtlich des GRC-
Managements Schwachstellen und Licken beinhaltergptimieren und Informations-

inseln aufzuldsen:

= Erarbeiten und Modellieren von optimierten Prozbkaden auf Basis der Horus
Knowledge Bases und Erkenntnisse aus der Verifingr die gesetzes- und
regelkonforme Ablaufe garantieren unter Berlckagimg vorhandener
Informationssysteme (Ablaufmodell)

= Priorisierung der Prozess-Bereiche gemald Komplexitd Regelverstol3e

= Konzeption zukinftiger Kommunikationswege hinsidfitl Compliance-
Management

= Konzeption zukilnftiger Risikostrategien und Regebowie zukUnftiger
Uberwachungsmechanismen (Risikomodell, Regelmodell)

= Simulation der Soll-Modelle (Horus Simulationskompate)
= Uberfiihrung der Horus Modelle in den Horus GRC Mgma

= |dentifizierung und Konzeption weiterer GRC-Kompoten zur Uberwachung
identifizierter Risiken und Regeln.
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Horus bietet mit seinen Modellierungskomponenten d urseiner integrierten
Vorgehensmethode die Mdglichkeit, Unternehmen imnbtick auf Governance,
Risikomanagement und Compliance fit zu machen. é&glde Synergieeffekte wie
zukinftige Kosteneinsparungen und eine VerbessahwagWettbewerbsposition sind nur
zwei von vielen Vorteilen, die dabei erzielt werdémnen.
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